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TILMELD

Databehandleraftale

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa
databehandlerens behandling af personoplysninger

mellem

[Organisationens navn]
[Organisationens Registrerings Nummer]
[Organisationens adresse]
[Organisationens postnummer og by]
[Organisationens land]

herefter "den dataansvarlige"
0g

NemTilmeld.dk ApS
CVR 27 67 31 20
Strgmmen 6
DK-9400 Ngrresundby
Denmark

herefter "databehandleren”
der hver iseer er en "part" og sammen udggr "parterne”

HAR AFTALT falgende databehandleraftale med henblik pa at overholde databeskyttelsesforordningen
og sikre beskyttelse af privatlivets fred og fysiske personers grundleeggende rettigheder og
frinedsrettigheder
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2. Baggrund for databehandleraftalen

2.1. Denne databehandleraftale fastsaetter databehandlerens rettigheder og forpligtelser, nar denne
foretager behandling af personoplysninger pa vegne af den dataansvarlige. Databehandleraftalen
regulerer alene den behandling af personoplysninger, som databehandleren foretager for den
dataansvarlige.

2.2. Denne databehandleraftale er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger
0og om opheaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

2.3. | forbindelse med den dataansvarliges brug af selvbetjeningssystemet NemTilmeld.dk behandler
databehandleren personoplysninger pa vegne af den dataansvarlige i overensstemmelse med denne
databehandleraftale.

2.4. Selvbetjeningssystemet NemTilmeld.dk er et internetbaseret standardsystem til administration af
den dataansvarliges arrangementer. Administrationen af arrangementer i selvbetjeningssystemet sker
via et administrationsomrade pa den dataansvarliges adgangsbeskyttede konto hos databehandleren.
Den behandling databehandleren foretager pa vegne af den dataansvarlige foretages som
udgangspunkt automatisk af selvbetjeningssystemet, ud fra den made den dataansvarlige anvender og
indstiller funktionerne i administrationsomrade pa kontoen i selvbetjeningssystemet.

Den dataansvarlige veelger hvilke personer der skal have adgang til kontoens administrationsomrade
ved at give disse personer et brugernavn til kontoen. Hvert brugernavn kan gives forskellige rettigheder.
En brugers adgang til at anvende og indstille funktionerne i administrationsomradet afhaenger derfor af
hvilke rettigheder der er blevet tildelt det enkelte brugernavn pa kontoen. De personer den
dataansvarlige giver et brugernavn til administrationsomradet pa kontoen i selvbetjeningssystemet,
kaldes herefter "den dataansvarliges brugere”.

2.5. Betingelser for oprettelse af abonnement til selvbetjeningssystemet NemTilmeld.dk er reguleret i
"Forretningsbetingelserne for abonnement pa NemTilmeld.dk" (herefter "forretningsbetingelserne").

2.6. Denne databehandleraftale og forretningsbetingelserne er indbyrdes afheengige, og kan ikke
opsiges seerskilt. Denne databehandleraftale kan dog - uden at opsige forretningsbetingelserne -
erstattes af en anden gyldig databehandleraftale.

2.7. Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne, herunder forretningsbetingelserne.

2.8. Der hgrer tre bilag til denne databehandleraftale, og bilagene udger en integreret del af
databehandleraftalen.

2.9. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og varighed
af behandlingen.

2.10. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en henvisning til en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af eller rettidigt blevet varslet om uden efterfglgende indsigelser fra den dataansvarlige.
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2.11. Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som minimum
skal gennemfare, og hvordan der fgres tilsyn med databehandleren og eventuelle underdatabehandlere.

2.12. Databehandleraftalen med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge
parter.

2.13. Denne databehandleraftale frigar ikke databehandleren fra forpligtelser, som databehandleren er
palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

3.1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret, EU- eller EJS-medlemsstaternes (herefter
medlemstaternes) nationale ret og denne databehandleraftale.

3.2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der méa ske behandling af personoplysninger.

3.3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

3.4. Ud fra hvordan den dataansvarliges brugere anvender og indstiller funktionerne i
selvbetjeningssystemets administrationsomrade bliver der automatisk dannet et saet
tilmeldingsbetingelser for hvert arrangement der administreres med selvbetjeningssystemet.
Tilmeldingsbetingelserne regulerer den dataansvarliges forhold til de personer der tiimeldes den
dataansvarliges arrangementer (herefter deltagere) og skal godkendes af deltageren far tilimeldingen til
den dataansvarliges arrangementer kan foretages. Den dataansvarliges brugere er forpligtet til, at
gennemlaese og kontrollere om oplysningerne i tilmeldingsbetingelserne er tilstraekkelige i forhold til
reglerne i databeskyttelsesforordningen og databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret far selvbetjeningssystemet kan bruges til et arrangement.
Selvbetjeningssystemet beder den dataansvarliges brugere om at godkende hvert seet
tilmeldingsbetingelser fagr de kan benyttes.

3.5. Den dataansvarlige har det fulde ansvar for, at den dataansvarliges brugere anvender og indstiller
de forskellige funktioner i selvbetjeningssystemets administrationsomrade i overensstemmelse med
databeskyttelsesforordningen og databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og denne databehandleraftale.

3.6. Den dataansvarlige har det fulde ansvar for at administrere brugerrettigheder og brugeradgange pa
den dataansvarliges konto i selvbetjeningssystemet, herunder at vurdere og forholde sig til eventuelle
problemstillinger der kan opsta i forbindelse med deling af login-detaljer.

3.7. Den dataansvarlige skal oplyse den dataansvarliges brugere om de forpligtelser der pahviler dem i
henhold til denne databehandleraftale og forretningsbetingelserne.
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4. Databehandleren handler efter instruks

4.1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C. Efterfalgende
instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af personoplysninger, men
instruksen skal altid gives forud for behandlingen, veere dokumenteret og opbevares skriftligt, herunder
elektronisk, sammen med denne databehandleraftale.

4.2. Databehandleren underretter omgaende den dataansvarlige, hvis databehandleren bliver
opmeaerksom pa at en instruks efter vedkommendes mening er i strid med databeskyttelsesforordning
eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

5.1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges
vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig til
fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang.
Listen af personer, som har faet tildelt adgang, skal lsbende gennemgas. Pa baggrund af denne
gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke leengere er ngdvendig, og
personoplysningerne skal herefter ikke leengere veere tilgaengelige for disse personer.

5.2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pagaeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennsevnte
tavshedspligt.

6. Behandlingssikkerhed

6.1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pagaeldende
behandlings karakter, omfang, sammenhzaeng og formal samt risiciene og konsekvenserne af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende
tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene og konsekvenserne for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udger og gennemfare foranstaltninger for at imgdega disse risici og
konsekvenser. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilggengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger i
tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.
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6.2. Efter forordningens artikel 32 skal databehandleren - uafhaengigt af den dataansvarlige - ogsa
vurdere risiciene og konsekvenserne for fysiske personers rettigheder som behandlingen udger og
gennemfare foranstaltninger for at imgdega disse risici og konsekvenser. Vurderingen af disse risici og
konsekvenser for fysiske personers rettigheder i databehandlerens standard selvbetjeningssystem
foretages overordnet af databehandleren ud fra det generelle brug af selvbetjeningssystemet.
Vurderingen tager derfor ikke udgangspunkt i den dataansvarliges individuelle forhold.
Databehandlerens overordnede vurdering af sikkerhedsniveauet findes i bilag C.2.

6.3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af den
dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige information
til rddighed for den dataansvarlige vedrgrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til forordningens
artikel 32, og al anden information, der er ngdvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Den dataansvarlige skal vurdere om de foranstaltninger databehandleren har gennemfart er
tilstreekkelige i forhold til den dataansvarliges identificerede risici og konsekvenser ved brugen af
databehandlerens standard selvbetjeningssystem. Behandlingssikkerheden er beskrevet naermere i
bilag C.2, som ogsa indeholder en liste med de foranstaltninger databehandleren som minimum skal
gennemfgre. Kraever den dataansvarliges identificerede risici og konsekvenser yderligere
foranstaltninger drgfter databehandleren gerne muligheden for at gennemfare foranstaltningerne, hvis
de passer ind i den overordnede vurdering af risiciene og konsekvenserne for fysiske personers
rettigheder og dermed er til gavn for alle databehandlerens kunder.

7. Anvendelse af underdatabehandlere

7.1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

7.2. Databehandleren ma séaledes ikke gare brug af en underdatabehandler til opfyldelse af denne
databehandleraftale uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

7.3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte aendringer
vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst 40 dages varsel og derved
give den dataansvarlige mulighed for at ggre indsigelse mod sadanne aendringer inden brugen af de(n)
omhandlede underdatabehandler(e). Den dataansvarliges eventuelle indsigelser mod aendringerne skal
meddeles til databehandleren inden 20 dage efter modtagelsen af underretningen og veere rimelig og
konkret begrundet. Listen over underdatabehandlere, som den dataansvarlige allerede har godkendt,
henvises der til i bilag B.

7.4. Nar databehandleren gar brug af en underdatabehandler i forbindelse med udfarelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt eller
andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, palaegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af denne
databehandleraftale, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfare de tekniske og organisatoriske foranstaltninger pa en sddan made, at behandlingen
overholder kravene i denne databehandleraftale og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum overholder
databehandlerens forpligtelser efter denne databehandleraftale og databeskyttelsesforordningen.
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7.5. Underdatabehandleraftale(r) og eventuelle senere eendringer hertil sendes - efter den
dataansvarliges anmodning herom - i kopi til den dataansvarlige, som herigennem har mulighed for at
sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af denne databehandleraftale er palagt
underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

7.6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens
forpligtelser. Dette pavirker ikke de registreredes rettigheder, der fglger af databeskyttelsesforordningen,
herunder seerligt forordningens artikel 79 og 82, over for den dataansvarlige og databehandleren,
herunder underdatabehandleren.

8. Overfarsel til tredjelande eller internationale organisationer

8.1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige og
skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

8.2. Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kreeves i henhold til EU-ret
eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren
underrette den dataansvarlige om dette retlige krav inden behandling, medmindre den pageeldende ret
forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interesser.

8.3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for
rammerne af denne databehandleraftale:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

c. behandle personoplysningerne i et tredjeland

8.4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder
det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er baseret
pa, skal angives i bilag C.6.

8.5. Denne databehandleraftale skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og denne databehandleraftale
kan ikke udggare et grundlag for overfarsel af personoplysninger som omhandlet i
databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

9.1. Databehandleren bistar, under hensyntagen til behandlingens karakter, s vidt muligt den
dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af
den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes rettigheder
som fastlagt i databeskyttelsesforordningens kapitel I11.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i forbindelse med, at
den dataansvarlige skal sikre overholdelsen af:
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oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt")

retten til begreensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

retten til dataportabilitet

i. retten til indsigelse

j. retten til ikke at veere genstand for en afgerelse, der alene er baseret pa automatisk
behandling, herunder profilering

Q@ -0 200D

=

9.2. | tilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til denne
databehandleraftales punkt 6.3., bistar databehandleren endvidere, under hensyntagen til behandlingens
karakter og de oplysninger, der er tilgeengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til den
kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebeerer en risiko for fysiske personers rettigheder eller
frinedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede
om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgj risiko for
fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet,
inden behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at
behandlingen vil fare til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige
for at begraense risikoen.

9.3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bista den dataansvarlige samt i hvilket omfang og udstraekning. Det geelder for de
forpligtelser, der faglger af denne databehandleraftales punkt 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

10.1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet
opmeaerksom p4, at der er sket et brud pa persondatasikkerheden.

10.2. Databehandlerens underretning til den dataansvarlige skal ske ved, at databehandleren giver en
indledende underretning hurtigst muligt og senest indenfor 4 timer efter, at databehandleren er blevet
bekendt med bruddet og en uddybende underretning hurtigst muligt og senest indenfor 36 timer efter, at
databehandleren er bekendt med bruddet, sddan at den dataansvarlige kan overholde sin forpligtelse til
at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf.
databeskyttelsesforordningens artikel 33.
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10.3. | overensstemmelse med denne databehandleraftales punkt 9.2.a skal databehandleren bista den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder,
at databehandleren skal bistd med at tilvejebringe nedenstaende information, som ifglge artikel 33, stk.
3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal
bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begreense dets mulige skadevirkninger.

10.4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse
med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

11.1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren
forpligtet til at slette alle personoplysninger, der er blevet behandlet pa vegne af den dataansvarlige og
bekreefte over for den dataansvarlige, at oplysningerne er slettet medmindre EU-retten eller
medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

11.2. Fglgende regler i EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af
personoplysningerne efter ophgr af tienesterne vedrgrende behandling af personoplysninger:

a. Bogfaringsloven, hvorefter oplysninger vedragrende en betaling skal opbevares i 5 ar fra
udgangen af det regnskabsar, som materialet vedrarer

11.3. Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) formal, i den
periode og under de betingelser, som disse regler foreskriver. Opbevaringsperioder og sletterutiner er
beskrevet naermere i bilag C.

12. Revision, herunder inspektion

12.1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og denne databehandleraftale, til radighed for den
dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af
den dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

12.2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er nsermere angivet i bilag C.7. og C.8.

12.3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgivning har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optreeder pa
tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig legitimation.
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13. Parternes aftale om andre forhold

13.1. Ansvar for handlinger i strid med bestemmelserne i denne databehandleraftale reguleres af
ansvars- og erstatningsbestemmelserne i forretningsbetingelserne.

13.2. Niveauet for eventuel kompensation til databehandleren i henhold til denne databehandleraftale er
reguleret i forretningsbetingelserne.

13.3. Regulering af lovvalg og veerneting i forretningsbetingelserne finder ogsa anvendelse for denne
databehandleraftale.

14. Ikrafttreeden og ophagar

14.1. Denne databehandleraftale traeder i kraft pa datoen for begge parters accept heraf. Enten ved
underskrift eller online godkendelse i selvbetjeningssystemet. Denne databehandleraftale erstatter
eventuelle tidligere indgaede databehandleraftaler med NemTilmeld.dk.

14.2. Begge parter kan kreeve denne databehandleraftale genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i denne databehandleraftale giver anledning hertil. Underretning om en aendring
skal veere modparten i haende minimum 30 dage fagr anvendelsen eller aendringen skal treede i kraft.

14.3. Denne databehandleraftale og forretningsbetingelserne er geeldende, sa leenge databehandleren
opbevarer personoplysninger der behandles pa den dataansvarliges vegne. Denne databehandleraftale
og forretningsbetingelserne kan derfor ikke opsiges i denne periode. Tjenesterne omtalt i punkt 11.1,
ophgrer nar databehandleren har slettet alle personoplysninger der opbevares for den dataansvarlige.
Personoplysningerne slettes som beskrevet i bilag C.4.

14.4. Underskrift

Pa vegne af den dataansvarlige Pa vegne af databehandleren

Navn: Thomas Kjeergaard
Stilling: Kundehjeelper og direktar

[Dato dokumentet er sendt til
underskrift]

Underskrift: [Indsat underskrift]

Dato:
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15. Kontaktpersoner hos den dataansvarlige og databehandleren

15.1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner. Databehandleren vil anse
kontaktpersonen hos den dataansvarlige som systemansvarlig for brugen af selvbetjeningssystemet
NemTilmeld.dk. Det er derfor den kontaktperson som databehandleren vil kontakte omkring forhold i
denne databehandleraftale f.eks. ved eventuelle databrud.

Kontaktperson ved den dataansvarlige Kontaktperson ved databehandleren:
(systemansvarlig):

Navn: [Angivet navn] Navn: Thomas Kjeergaard
Stilling: [Angivet stilling] Stilling: Kundehjeelper og direktar
Telefonnummer:  [Angivet telefonnummer] Telefonnummer: 70 40 40 61

E-mail: [Angivet e-mail] E-mail: thomas@NemTilmeld.dk

15.2. Kontaktoplysninger pa den dataansvarliges databeskyttelsesradgiver (DPO) eller databeskyttelses
ansvarlige.

Navn: [Angivet navn]

Stilling: [Angivet stilling]
Telefonnummer:  [Angivet telefonnummer]
E-mail: [Angivet e-mail]

Kontaktoplysningerne vil sta i de tilmeldingsbetingelser som regulerer den dataansvarliges forhold til
deltagerne og som findes pa den offentlige tilgeengelige hjemmeside, hvor deltagerne tilmelder sig den
dataansvarliges arrangement. Kontaktoplysningerne vil veere angivet som de informationer deltageren
skal bruge for at ggre brug af sine rettigheder i henhold til databeskyttelsesforordningen.

15.3. Parterne er forpligtet til Isbende at orientere hinanden om andringer vedrgrende kontaktpersoner.
Den dataansvarliges brugere der har adgang til selvbetjeningssystemet som administrator kan via
administrationsomradet éendre kontaktoplysningerne i selvbetjeningssystemet. £ndres
kontaktoplysninger i selvbetjeningssystemet vil databehandleren bruge de senest opdaterede
kontaktoplysninger.
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Bilag A

Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er, at
den dataansvarlige kan anvende det internetbaserede selvbetjeningssystem NemTilmeld.dk til
administration af den dataansvarliges arrangementer. Selvbetjeningssystemet NemTilmeld.dk hjselper
den dataansvarlige med at samle og handtere mange af de opgaver, der har med administration af et
arrangement at gare, blandt andet handtering af og overblik over tiimeldinger fra deltagere.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer
sig primeert om (karakteren af behandlingen)

Databehandleren stiller det internetbaserede selvbetjeningssystem NemTilmeld.dk til radighed for den
dataansvarlige til administration af den dataansvarliges arrangementer. Databehandleren registrerer og
opbevarer herigennem personoplysninger pa vegne af den dataansvarlige.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede
Almindelige personoplysninger:

« Standardindstillingerne i selvbetjeningssystemet er sat op pa en sddan made, at der som
udgangspunkt kun behandles almindelige personoplysninger, som: navn, e-mailadresse,
telefonnummer, firma/organisation og arbejdstitel.

» Hyvis der skal betales for deltagelse til et arrangement igennem selvbetjeningssystemet kraever
selvbetjeningssystemet fglgende almindelige personoplysninger: navn, e-mailadresse og adresse:

o Ved betaling med betalingskort: Databehandleren anvender betalingsformidlere til at
verificere og indlgse transaktionen og opbevarer derfor ikke kortnummer, kontonummer,
CVC mv. i selvbetjeningssystemet. Databehandleren har adgang til information omkring
korttype, udstedelsesland og en censureret udgave af kortnummeret, dvs. de sidste 4 cifre
af kortnummeret.

o Ved betaling via faktura med Fl-indbetalingskode: Hvis der er behov for at refundere en
tilmelding hvor betalingen oprindeligt er foretaget via en faktura med Fl-indbetalingskode, sa
skal pengene overfagres til deltageren via en bankoverfgrsel til et kontonummer.
Databehandleren registrer og opbevarer derfor et kontonummer ved sadan en refundering.
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Seerlige kategorier af personoplysninger (herunder strafbare forhold)

e Den dataansvarliges organisation, firma eller det type arrangement der afholdes f.eks. et politisk
arrangement kan medfgre at et arrangement indeholder saerlige kategorier af personoplysninger
(herunder strafbare forhold) alene fordi deltageren tilmeldes, og dermed kan antages at veere
involveret i hvad arrangementet handler om. f.eks. politik, arrangementer for patienter osv.

¢ Igennem selvbetjeningssystemet administrationsomrade administrerer den dataansvarliges
brugere den dataansvarliges arrangementer ved at oprette og redigere hvert enkelt arrangement.
Ved oprettelse og redigering af et arrangement i administrationsomradet, bestemmer den
dataansvarliges brugere blandt andet hvilke oplysninger den enkelte deltager skal give, for at blive
tilmeldt et arrangement. Den dataansvarliges brugere kan derfor anvende og indstille funktionerne
i selvbetjeningssystemets administrationsomrade pa en made, som gar at der behandles szerlige
kategorier af personoplysninger (herunder strafbare forhold). Et eksempel er, hvis den
dataansvarliges brugere spgrger om en deltager har allergi.

Selvbetjeningssystemet gar automatisk det, den dataansvarliges brugere anvender og indstiller
funktionerne til i administrationsomradet i selvbetjeningssystemet, og begreenser derfor ikke den
dataansvarliges brugere i opsaetningen af arrangementer. Hverken i type eller i forhold til hvilke
personoplysninger den dataansvarliges brugere indhenter om deltagerne, f.eks. om deltageren har
allergi. Den dataansvarliges brugere kan derfor reelt indhente alle typer af personoplysninger igennem
selvbetjeningssystemet og hvordan den dataansvarliges brugeres anvender og indstiller funktionerne i
selvbetjeningssystemets administrationsomrade, kan derfor gare, at der behandles yderligere
almindelige personoplysninger, seerlige kategorier af personoplysninger og personoplysninger om
strafbare forhold.

Databehandleren behandler ikke yderligere almindelige personoplysninger, seerlige kategorier af
personoplysninger og personoplysninger om strafbare forhold medmindre den dataansvarliges brugere
instruerer databehandleren til det igennem anvendelsen eller indstillingen af funktionerne i
selvbetjeningssystemets administrationsomrade.

A.4. Behandlingen omfatter falgende kategorier af registrerede

» Potentielle deltagere der besgger tilmeldingssiden for et arrangement

Inviterede personer til den dataansvarliges arrangementer

Kommende og tidligere deltagere til den dataansvarliges arrangementer

Den dataansvarliges kontaktpersoner

Den dataansvarliges brugere, som er de personer der via et brugernavn administrerer den
dataansvarliges arrangementer i administrationsomradet pa den dataansvarliges konto i
selvbetjeningssystemet

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan
pabegyndes efter denne databehandleraftales ikrafttraeeden. Behandlingen har fglgende varighed

Behandlingen er ikke tidsbegreenset og geelder indtil databehandleren ikke lsengere opbevarer
personoplysninger der behandles pa den dataansvarliges vegne. En beskrivelse af
opbevaringsperioderne og sletterutinerne star i denne databehandleraftales bilag C.4.
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Bilag B

Underdatabehandlere

B.1. Godkendte underdatabehandlere

Databehandlerens liste med underdatabehandlere findes pa hjemmesiden
https://www.NemTilmeld.dk/betingelser/underdatabehandlere/. Som det fremgar af listen med
underdatabehandlere version 1 bruger databehandleren ingen underdatabehandlere ved denne
databehandleraftales ikrafttreeden.

Listen med underdatabehandlere findes pa hjemmesiden
https://mww.NemTilmeld.dk/betingelser/underdatabehandlere/ for at databehandleren kan tilpasse
selvbetjeningssystemet og bevare fleksibiliteten i udviklingen af selvbetjeningssystemet, hvis udviklingen
gar det ngdvendigt at gare brug af en underdatabehandler eller efterfalgende aendre i en
underdatabehandlers behandlingsaktivitet.

Databehandleren ma ikke ggre brug af en underdatabehandler eller efterfalgende aendre i en
underdatabehandlers behandlingsaktivitet uden den dataansvarliges skriftlige forudgdende godkendelse
eller efter rettidig varsling til den dataansvarlige efter denne databehandleraftales punkt 7.3, hvor den
dataansvarlige ikke har gjort indsigelse.

Den geeldende version af listen med underdatabehandlere, som den dataansvarlige enten har godkendt
eller som er blevet rettidigt varslet uden indsigelser fra den dataansvarlige kan den dataansvarlig finde i
administrationsomradet i selvbetjeningssystemet.
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Bilag C

Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren leverer det internetbaserede selvbetjeningssystem NemTilmeld.dk til administration af
arrangementer i overensstemmelse med forretningsbetingelserne, og denne databehandleraftale.

Det internetbaserede selvbetjeningssystem gar automatisk det, den dataansvarliges brugere anvender
og indstiller funktionerne til i selvbetjeningssystemets administrationsomrade. Derfor pavirkes den
behandling databehandleren foretager pa vegne af den dataansvarlige lgbende af, hvordan den
dataansvarliges brugere anvender og indstiller funktionerne i selvbetjeningssystemets
administrationsomrade.

Nar det er ngdvendigt for at kunne levere det internetbaserede selvbetjeningssystem NemTilmeld.dk til
administration af den dataansvarliges arrangementer, kan databehandleren ud over de
underdatabehandlere beskrevet i bilag B.1. videregive udvalgte personoplysninger til eksterne
samarbejdspartnere, som f.eks. betalingsformidlere og en telefonudbyder.

Der videregives kun personoplysninger til en samarbejdspartner nar det er ngdvendigt i forhold til brugen
af selvbetjeningssystemet, og de personoplysninger der videregives til en samarbejdspartner er
begraenset til de personoplysninger, der er ngdvendige for at samarbejdspartneren kan udfgre den
gnskede funktion, som f.eks.:

e Hvis en deltager ringer til databehandleren vil der blive videregivet et telefonnummer til
databehandlerens telefonudbyder for at databehandleren kan besvare henvendelsen fra
deltageren.

¢ Hvis den dataansvarlige kommunikerer med deltagerne til et arrangement ved at sende SMS
beskeder til deltagerne igennem selvbetjeningssystemet vil et telefonnummer og indholdet af den
sendte SMS besked blive videregivet til databehandlerens telefonudbyder for at databehandleren
kan sende SMS beskeden til deltageren.

¢ Hvis der skal betales for deltagelse til et arrangement igennem selvbetjeningssystemet og
betalingen foretages med betalingskort, sa videregives: et betalingsnummer, et belgb og den
valuta belgbet skal betales i til databehandlerens betalingsformidlere, henholdsvis en
betalingsgateway og betalingsindlgsere. Korthummer, udlgbsdato, CVC mv. videregives ikke af
databehandleren men indtastes direkte af deltageren i betalingsgatewayens system i forbindelse
med gennemfgrelsen af kortbetalingen.

Modtager databehandleren igennem betalingsindlgseren en indsigelse mod den kortbetaling der
er foretaget i selvbetjeningssystemet vil databehandleren sende personoplysninger omkring hvilket
arrangement deltageren har kabt og hvem der har afholdt arrangementet til betalingsindlgseren for
at kunne modbevise indsigelsen. Denne videregivelse er ngdvendig fordi det er databehandlerens
indlgsningsaftaler der bliver benyttet til kortbetalingerne.

¢ Hvis der skal betales for deltagelse til et arrangement via en faktura med Fl-indbetalingskode og
tilmeldingen efterfalgende bliver annulleret, saledes at betalingen skal refunderes, sa videregives:
kreditnotanummer, oprindelig fakturanummer, betalingsnummer, et belgb, den valuta belgbet skal
refunderes i, et kontonummer, fornavn og efternavn pa deltageren til databehandlerens bank for at
kunne refundere betalingen.
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Ved abonnementsophgr, skal databehandleren opbevare personoplysningerne efter de indstillinger, den
dataansvarlige har angivet omkring opbevaring og sletning i selvbetjeningssystemet. Nar den angivne
opbevaringsperiode ophgrer, slettes personoplysningerne automatisk. Den dataansvarlige vil i
opbevaringsperioden ikke have adgang til personoplysningerne, medmindre abonnementet gentegnes.
Ved behov kan den dataansvarlige rette henvendelse til databehandleren, der derefter bistar den
dataansvarlige i forhold til overholdelse af de registreredes rettigheder.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

At databehandleren overordnet behandler en stor maengde personoplysninger pa vegne af forskellige
dataansvarlige kunder. Standardindstillingerne i systemet er, at der alene behandles almindelige
personoplysninger, men den enkelte brugers anvendelse og indstilling af funktionerne i
selvbetjeningssystemets administrationsomrade kan gare at der behandles personoplysninger omfattet
af databeskyttelsesforordningens artikel 9 om "seerlige kategorier af personoplysninger" og
databeskyttelsesforordningens artikel 10 om "personoplysninger om strafbare forhold". Databehandleren
opererer derfor med et forholdsmaessigt "hgjt" sikkerhedsniveau fordi selvbetjeningssystemet benyttes af
mange forskellige dataansvarlige.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det ngdvendige (og
aftalte) sikkerhedsniveau.

Databehandleren skal dog - under alle omsteendigheder og som minimum - gennemfgre falgende
foranstaltninger, som er aftalt med den dataansvarlige:
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¢ Selvbetjeningssystemet er designet til at veere robust og teknisk modstandsdygtigt.

» Der er etableret procedurer for backup og gendannelse.

¢ Al adgang til IT-systemer, servere og pc'er, der indeholder fortrolige oplysninger,
personoplysninger og kritiske data er betinget af konkrete tildelte adgange. | den forbindelse vil der
blive tildelt adgang til personer, for hvem adgangen er ngdvendig med henblik pa revision eller
drifts- og systemtekniske opgaver.

 Der en gang arligt foretages kontrol med, at ansatte kun er tildelt de adgange, som de har behov
for.

» Al elektronisk adgang kraever et personligt bruger-id og adgangskode.

 Personoplysninger slettes pa en sikker made ved bortskaffelse af IT-udstyr.

¢ Personoplysninger om deltagere opbevares ikke i udskrevet form. Medarbejderne hos
databehandleren ma ikke udskrive personoplysninger om deltagere fra selvbetjeningssystemet,
medmindre der foreligger en selvsteendig instruks fra den dataansvarlige. Det kunne veere i
forbindelse med supportopgaver vedr. navneskilte.

» Adgangen til NemTilmeld.dk's egne fysiske servere er sikret med las og alarm. Alene de
medarbejdere der har brug for adgang, har adgang til de pagaeldende lokaler.

 Alle overfarsler af personoplysninger i selvbetjeningssystemet sker via krypterede forbindelser.

¢ Kun seerligt autoriserede medarbejdere har fiernadgang til NemTilmeld.dk's interne netveerk, og at
dette altid foregar via krypterede VPN forbindelser.

¢ Selvbetjeningssystemet logger alle den dataansvarliges brugeres adgang og adfeerd i systemet for
at ggre det muligt at undersgge hvem der f.eks. har anmodet om og set en oplysning, udbetalt et
pengebelgb etc., safremt en undersggelse heraf er ngdvendig.

e Sggeord der bliver logget i forbindelse med sggninger i administrationen kan indeholde
personoplysinger om deltagere. Sageord der logges bliver slettet 6 maneder efter en sggning har
veeret foretaget.

* Der i selvbetjeningssystemet fares kontrol med afviste adgangsforsag og at forgaeves forsgg pa
login automatisk logges. Hvis der konstateres mere end 5 pa hinanden fglgende fejlede login-
forsgg leegges der en tidsforsinkelse ind mellem hvert efterfalgende forsgg der kan foretages.

C.3. Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt - inden for det nedenstaende omfang og udstraekning - bista den
dataansvarlige i overensstemmelse med denne databehandleraftales punkt 9.1 og 9.2 ved at
gennemfgre falgende tekniske og organisatoriske foranstaltninger:
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¢ Databehandleren udvikler et standard selvbetjeningssystem til administration af arrangementer
med fokus pa konceptet "privacy by design" ud fra det overordnede sikkerhedsniveau beskrevet i
bilag C.2.

« Databehandleren har fokus pa at udvikle selvbetjeningssystemet pa en sadan made, at den
dataansvarliges brugere, i forbindelse med administration af et standard arrangement, har
mulighed for at overholde de registreredes rettigheder, ved at bruge selvbetjeningssystemets
forskellige funktioner.

¢ Databehandleren beskriver selvbetjeningssystemets funktioner tilknyttet behandlingen af
personoplysninger i guideomradet "GDPR i NemTilmeld" pa hjemmesideadressen:
https://www.NemTilmeld.dk/support/guides/categories/16/gdpr/. Hlemmesideadressen vil lsbende
blive opdateret og eventuelt eendret i forhold til databehandlerens udvikling af funktionerne i
selvbetjeningssystemet.

¢ Databehandleren besvarer eller lgser ikke en forespgrgsel fra en deltager til den dataansvarliges
arrangementer omkring dennes rettigheder, herunder indsigt, men sender forespgrgelsen videre til
den dataansvarlige sa snart databehandleren er bekendt med at det er den dataansvarlige, der
skal behandle forespgrgelsen.

« Databehandleren vil i forbindelse med et databrud bista den dataansvarlige, med alle de for
databehandleren tilgaengelige oplysninger der er behov for, for at den dataansvarlige bade kan
vurdere bruddets omfang, anmelde bruddet til tilsynsmyndigheden og underrette de registrerede.

e Databehandleren er berettiget til kompensation for dennes medarbejderes tid i forbindelse med
bistand til den dataansvarlige, som alene ydes og er hgdvendig for den dataansvarlige. Der er
saledes tale om ekstraordineer bistand, der ikke er ngdvendig for eller kreevet af andre
dataansvarlige der anvender selvbetjeningssystemet. Det betyder, at:

o Databehandleren er berettiget til en kompensation for dennes medarbejderes tid i
forbindelse med bistand til anmeldelse af brud til Datatilsynet og underretning til den
registrerede om brud, medmindre bruddet skyldes databehandleren. Det vil sige bistand
efter denne databehandleraftales punkt 9.2.a og punkt 9.2.b.

o Databehandleren er berettiget til kompensation for dennes medarbejderes tid i forbindelse
med bistand til, at den dataansvarlige kan gennemfagre en konsekvensanalyse og eventuelt
anmode tilsynsmyndigheden om en forudgaende hgring. Det vil sige bistand efter denne
databehandleraftales punkt 9.2.c og punkt 9.2.d.

C.4. Opbevaringsperiode/sletterutine

Standardindstillingen i selvbetjeningssystemet er, at personoplysninger automatisk slettes i systemet
efter de nedenfor anfarte opbevaringsperioder:

¢ Der anvendes betalingsmodul: Betalingsoplysninger opbevares i 5 ar fra udgangen af det
regnskabsar, som materialet vedrarer. Alle gvrige personoplysninger slettes 2 ar efter et
arrangement er afsluttet.

» Der anvendes ikke betalingsmodul: Personoplysninger opbevares i 2 ar efter et arrangement er
afsluttet.

Den dataansvarliges brugere kan til enhver tid aendre standardindstillingen via funktioner i
selvbetjeningssystemets administrationsomrade. Den dataansvarliges brugere kan derfor slette
personoplysninger og veelge hvor lang tid der skal ga fgr systemet automatisk sletter personoplysninger.
Eneste undtagelse er personoplysninger der er ngdvendige i forhold til bogfaringsloven, disse
oplysninger kan tidligst indstilles til at skulle slettes 5 ar efter udgangen af det regnskabsar, som
materialet vedrgrer eller senere.

Databehandleraftale version 12, side 18 af 21



Det er den dataansvarlige, der via funktioner i selvbetjeningssystemet indstiller, hvor laenge
personoplysninger i selvbetjeningssystemet skal opbevares, og hvornar systemet skal slette
personoplysninger. Databehandleren fglger de indstillinger, der angives omkring opbevaring og sletning
af personoplysninger pa den dataansvarliges konto i selvbetjeningssystemet. Zndrer den dataansvarlige
ikke indstillingerne, omkring opbevaring og sletning af personoplysninger pa den dataansvarliges konto i
selvbetjeningssystemet, slettes personoplysningerne efter standardindstillingerne.

Inden ophgr af abonnementet og inden adgangen til selvbetjeningssystemet lukkes, kan den
dataansvarlige slette personoplysninger via funktioner i selvbetjeningssystemet. Personoplysninger der
er ngdvendige i forhold til bogfaringsloven kan tidligst slettes 5 ar efter udgangen af det regnskabsar,
som materialet vedrarer.

Har den dataansvarlige ikke slettet personoplysninger inden adgangen til selvbetjeningssystemet lukkes,
instrueres databehandleren til at opbevare personoplysninger efter de indstillinger, den dataansvarlige
har angivet omkring opbevaring og sletning i selvbetjeningssystemet. Nar den angivne
opbevaringsperiode ophgrer, slettes personoplysningerne automatisk. Den dataansvarlige vil i
opbevaringsperioden ikke have adgang til personoplysningerne, medmindre abonnementet gentegnes.
Ved behov kan den dataansvarlige rette henvendelse til databehandleren, der derefter bistar den
dataansvarlige i forhold til overholdelse af de registreredes rettigheder.

C.5. Lokalitet for behandling
Databehandlerens servere og kontorer er placeret pa falgende lokaliteter i Danmark:

Strgmmen 6
9400 Ngrresundby
Danmark

09

Ankeret 7
9200 Aalborg @st
Danmark

For at kunne reagere hurtigt og tilpasse selvbetjeningssystemet, og dermed bevare et robust og
modstandsdygtigt selvbetjeningssystem kan databehandleren flytte til eller placere servere og kontorer
pa andre lokaliteter i Danmark uden forudgdende skriftlig godkendelse. Databehandleren vil orientere
den systemansvarlige hos den dataansvarlige om eventuelle eendringer i lokaliteten. Databehandleren
kan ikke flytte til eller placere servere pa lokaliteter udenfor Danmark uden forudgaende skriftlig
godkendelse af den dataansvarlige.

C.6. Instruks vedrgrende overfarsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i denne databehandleraftale eller efterfglgende giver en dokumenteret
instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, er databehandleren ikke berettiget
til inden for rammerne af denne databehandleraftale at foretage sddanne overfarsler.
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C.7. Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Databehandleren skal en gang om aret for egen regning indhente en revisorerklzering ISAE3000 fra en
uafhaengig tredjepart vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og denne
databehandleraftale. Ved anmodning vil den seneste version af revisorerkleeringen ISAE3000 blive gjort
tilgeengelig for den dataansvarlige.

Baseret pa resultaterne af revisorerkleeringen, er den dataansvarlige berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og denne databehandleraftale. Anmodningen om yderligere foranstaltninger vil blive
gennemfart, hvis de passer ind i leveringen af databehandlerens standard selvbetjeningssystem til
administration af den dataansvarliges arrangementer og dermed er til gavn for alle databehandlerens
kunder. Om yderligere foranstaltninger bliver gennemfart vurderes derfor af databehandleren ud fra den
overordnede vurdering af risiciene og konsekvenserne for fysiske personers rettigheder, som beskrevet i
denne databehandleraftales punkt 6.2.

Den dataansvarlige, eller en repraesentant for den dataansvarlige, har herudover efter neermere aftale
adgang til at foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra
databehandleren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer,
der benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfgres, nar den
dataansvarlige finder det ngdvendigt.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afssette de ressourcer (hovedsageligt den
tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfare sin inspektion.

Databehandleren er, nar der ikke er tale om den udarbejdede revisorerkleering, berettiget til en
kompensation for dennes medarbejderes tid, i forbindelse med inspektion og revision initieret af den
dataansvarlige, medmindre dette sker pa grundlag af en henvendelse fra tilsynsmyndigheden, om
databehandlerens manglende efterlevelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

Den dataansvarlige er endvidere berettiget til for egen regning at lade databehandlerens behandling af
personoplysninger underkaste en arlig revision af en uafhaengig tredjepart efter den dataansvarliges
valg.

Inspektioner og revisioner der medfgrer adgang til forretningshemmeligheder og tekniske detaljer af
opseetningen foretaget af andre end dem der er bestilt af databehandleren, kan kun gennemfgres af
personer som er blevet sikkerhedsgodkendt af databehandleren eller en tredjepart som databehandleren
bruger til sikkerhedsgodkendelser.

C.8. Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger,
som er overladt til underdatabehandlere

Databehandleren skal en gang om aret for egen regning foretage inspektioner, herunder efter behov
foretage fysiske inspektioner, vedrgrende overholdelsen af denne databehandleraftale hos
underdatabehandlere.
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Databehandleren eller en repraesentant for databehandleren har herudover adgang til at foretage
inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehandlere foretager
behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i
forbindelse med behandlingen. Sadanne inspektioner kan gennemfgres, nar databehandleren (eller den
dataansvarlige) finder det ngdvendigt.

Dokumentation for databehandlerens seneste foretagede inspektioner hos underdatabehandlere
fremsendes ved anmodning til den dataansvarlige.

Den dataansvarlige kan - hvis det findes ngdvendigt - veelge at initiere og deltage pa en fysisk inspektion
hos en underdatabehandler. Dette kan blive aktuelt, hvis den dataansvarlige vurderer, at
databehandlerens inspektion hos underdatabehandleren ikke har givet den dataansvarlige tilstreekkelig
sikkerhed for, at behandlingen hos underdatabehandleren sker i overensstemmelse med denne
databehandleraftale.

Den dataansvarliges eventuelle deltagelse i en inspektion hos en underdatabehandler sendrer ikke ved,
at databehandleren ogsa herefter har det fulde ansvar for en underdatabehandlers overholdelse af
denne databehandleraftale.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren og underdatabehandlere er forpligtet til at afssette de ressourcer
(hovedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfare sin inspektion.

Databehandleren er berettiget til en kompensation for dennes medarbejderes tid i forbindelse med
inspektion og revision hos en underdatabehandler initieret af den dataansvarlige, medmindre dette sker
pa grundlag af en henvendelse fra tilsynsmyndigheden om databehandlerens manglende efterlevelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret.

Eventuelle udgifter til underdatabehandleren i forbindelse med inspektion og revision hos
underdatabehandleren initieret af den dataansvarlig afholdes af den dataansvarlige.

Inspektioner og revisioner hos en underdatabehandler der medfgrer adgang til
forretningshemmeligheder og tekniske detaljer af opsaetningen foretaget af andre personer end dem der
er bestilt af underdatabehandleren har underdatabehandleren ret til at fa sikkerhedsgodkendt far
inspektionen eller revisionen kan gennemfares.
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